成功案例----政府和事业单位
客户名称：某市卫生局
网络描述：

某市卫生局是本市的医保和社保机构，是本地区的网络信息中心，在全省的卫生系统网络中是一个重要的节点，起着联系上级单位网络和下级单位网络的作用。因为全省的卫生系统信息化建设已经出具规模，大量的信息和文件都通过网站和办公系统进行处理，所以网络安全成为影响系统正常运行的重要环节。
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网络配置：
1． 网络中使用SonicWALL PRO4060做内外连接的设备，网络有三个出口，一个DMZ区，一个出口到省级网络信息中心，一个出口到下级部门网络，一个到互联网；

2． 信息中心有网站进行相关文件精神的发布和传达，网站可以通过公网进行访问，在SonicWALL PRO4060上面做地址映射；

3． 内网安装了网络防病毒软件，通过防火墙到互联网上进行病毒更新；

4． 对于公网的WEB站点，开启IPS和网关防病毒功能，防止从公网上对服务器进行攻击；
5． 内网和下级网络访问网站使用私网地址，通过防火墙做策略限制，普通用户只开放80端口；

6． 用户上网时需要通过防火墙过滤，禁止使用BT和P2P软件等占用带宽比较高的应用；

7． 开启网关防病毒，对下级网络过来的访问和内网部门用户进行病毒扫描，阻止病毒从网络上进行扩散

结论：

通过部署SonicWALL PRO4060 UTM设备，减少了网络中常见的BT等无效流量，提高了网络使用率。同时防止病毒通过网络进行传播，有效的保证了某市卫生局的系统和网络安全。

































































































































